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About Me
• ⽬目前对Spring Cloud进⾏行行定制⼯工作，曾就职于饿了了么移动基础架构组 

• ⽹网站:http://xujin.org 

• Spring Cloud中国社区创始⼈人 http://springcloud.cn 

• 曾就职于唯品会基础架构部，从事中间件开发⼯工作。 

• 曾就职于唯品会⾦金金融事业部，参与唯品会⾦金金融平台(https://
jinrong.vip.com/)的设计与开发 

• 曾参与基于云计算Iaas的平安科技云和国泰君安证券云的设计与开
发。

                Spring Cloud中国社区 www.springcloud.cn

https://jinrong.vip.com/
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⼤大纲

• ⽹网关介绍 

• Spring Cloud Zuul 

• ⽹网关现状 

• 如何⾃自研⽹网关 

• Q&A
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Spring Cloud在国内使⽤用情况



⽹网关及常⻅见功能
“企业级应⽤用防⽕火墙，⼀一夫当关，万夫莫开”。

                Spring Cloud中国社区 www.springcloud.cn



⽹网关介绍
   API ⽹网关提供 API 全托管服务，丰富的 API 管理理功能，辅助企业管理理⼤大
规模的 API，以降低管理理成本和安全⻛风险。——来⾃自阿⾥里里云的定义。 
   
包括协议适配、协议转发、安全策略略(WAF)、防刷，流量量、监控⽇日志 
协议适配、连接管理理、安全策略略、流量量管控、监控⽇日志

                Spring Cloud中国社区 www.springcloud.cn



⽹网关常⽤用功能



bj - 北北京机房

⽹网关

sh - 上海海机房
zone#2

服务集群sharding#

北北京⽤用户在北北京下单

北北京⽤用户在上海海下单

zone#1

服务集群

global ezoneglobal zone数据 global zone数据

本IDC内调⽤用强⼀一致服务

跨IDC调⽤用强⼀一致服务

跨IDC数据复制

shard

sharding#

shard
数据复制

⽤用户流量量⽤用户流量量路路由：根据地理理位置路路由

到对应的zone

数据复制会有延时 
能保证最终⼀一致

灾难切换

zone：⼀一个ezone对应⼀一个数据中⼼心；⼀一个订单在⼀一个zone中完成；ezone中的数据相互复制 
global ezone：对强⼀一致性有要求的数据放在global zone，global zone在单个数据中⼼心写⼊入，复制到其他数据中⼼心



Spring Cloud Zuul
           Spring Cloud Zuul 通过与 Spring Cloud Eureka 进⾏行行整合，将⾃自身注册到 Eureka Server
中，与Eureka,Ribbon,Hystrix等整合，同时从 Eureka 中获得了了所有其它微服务的实例例信息。



Zuul的架构图

https://github.com/Netflix/zuul

https://github.com/Netflix/zuul


Zuul的处理理⽣生命周期

源服务



Spring Cloud Zuul
@EnableZuulProxy

http://xujin.org/sc/sc-zuul-01/

请求转发，服务路路由，熔断



请求转发
当注解为@EnableZuulProxy时，测试转发。通过访问⽹网关的URL: http://localhost:8041/api-url/sc/order/1 
可以正常的把请求的url转发到http://localhost:8000/sc/order/2

http://localhost:8000/sc/order/2


默认路路由规则
说明默认情况下，Zuul会代理理所有注册到Eureka Server的微服务，
并且Zuul的路路由规则如下：
http://ZUUL_HOST:ZUUL_PORT/微服务在Eureka上的serviceId/** 
会被转发到serviceId对应的微服务。
http://localhost:8040/sc-zuul-first-provider/sc/order/2

http://localhost:8040/sc-zuul-first-provider/sc/order/2


⽹网关的负载均衡

http://localhost:8040/sc-zuul-first-provider/sc/order/2 
通过⽹网关访问服务提供者，负载均衡打出对应的⽇日志



集成Hystrix
http://localhost:8040/hystrix.stream



Spring-Cloud-Gateway
https://github.com/spring-cloud-incubator/spring-cloud-gateway

https://github.com/spring-cloud-incubator/spring-cloud-gateway


阿⾥里里云中使⽤用⽹网关

那这样⼤大家是否就觉得OK了了？



为什什么要⾃自研⽹网关

• 1.⽹网关配置实时⽣生效，配置灰度，回滚等 

• 2.⽹网关的性能，特别是防刷，限流，WAF等 

• 3.动态Filter ，⽬目前Zuul可以做到动态Filter，Filter配
置下发，实时动态Filter

• 4.对⽹网关的监控，告警，流量量调拨，⽹网关集群。 

• 5.流程审计，增加Dsboard便便捷的操作。



如何⾃自研⽹网关？
“架构如何设计？性能怎么样？HA怎么保证，⼀一丢丢的问题出

来”。



复杂的部署结构



设计-基于Netty的GW架构
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GW数据交互
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设计-源码实现
RequestContext



⽹网关与SC服务治理理整合



⽹网关与SC服务治理理整合



基于Netty的请求⼊入⼝口



Filter责任链的设计



Filter数据的CRUD

每个Fliter有⾃自⼰己的缓存数据，
缓存数据的CRUD，通过观察者模式按key更更新



示例例WAF-Filter



异步转发



⽹网关启动初始化Filter

观察者模式处理理

动态Filter



⽹网关设计原则
• 1.每个Filter基于责任链，只做专⼀一的⼀一件事 

• 2.每个Filter有各⾃自独⽴立的数据 

• 3.损耗性能的Filter顺序往后放 

• 4.启动读取配置顺序，先远端，若远端失败，则读取本地。 

• 5.集群⽹网关，要注意数据的diff和灰度 

• 6. 尽量量做到和服务治理理框架解耦，易易于接⼊入，易易于升级



Q&A


