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典型互联网应用

网站 游戏

无状态应用 有状态应用

具体应用架构都不一样

手机app
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2003 年某宝网架构
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Wikipedia 架构
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游戏-有状态应用

状态和应用剥离：

状态信息同步更新到缓存
Redis/MemCache

应用服务宕机，游戏状态信息可以立
即从缓存恢复，重建应用服务

客户端应用：
连接断开重连处理，使玩家无感知

Tcp 长连接
短连接

Pvp
即时战斗
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基于Spring Cloud 的微服务架构
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架构演变

关键：是否满足业务发展需求

业务发展、用户规模不断扩大
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传统架构 VS 服务化架构

传统架构

研发成本高

• 代码重复率高（顶多有公共类库，但公共类库维护及版本升级困
难）

• 需求变更困难（user数据库变化，各个模块都需要修改)

• 无法满足新业务快速创新和敏捷交付

运维效率低

• 测试、部署成本高：业务运行在一个进程中，因此系统中任何程
序的改变，都需要对整个系统重新测试并部署

• 可伸缩性差：水平扩展只能基于整个系统进行扩展，无法针对某
一个功能模块按需扩展

• 可靠性差：某个应用BUG，例如死循环、OOM等，会导致整个
进程宕机，影响其它合设的应用

拆分 解耦 透明 独立 分层

解决对策-服务化架构
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架构设计相关定律

墨菲定律

康威定律

二八定律

康威定律康威定律
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分布式架构要素

CAP

性能

伸缩性

扩展性

安全性

性能、稳定性、用户体验之间做平衡
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服务化架构-关键词

Zookeeper

DisConf

Dubbo

Spring 
Cloud

RPC

Protobuf

Json
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高性能/并发架构 原则

无状态

拆分

服务化

消息队列、消

息驱动
数据异构

分级缓存

负载均衡

并行化、异

步
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高性能服务器架构（RPC）

第一，服务端尽可能多的处理并发请求
第二，同时尽可能短的处理完毕。
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高性能服务器架构-同步&异步

IO模型：

1. 传统的阻塞 I/O（Blocking I/O）

2. 非阻塞 I/O（Non-blocking I/O）

3. I/O 多路复用，两种I/O复用设计模式，
Reactor 、Proactor

4. 异步 I/O（Asynchronous I/O）
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高性能服务器架构-同步&异步

易混淆概念：

同步& 异步
阻塞& 非阻塞

关注点不同，同步和异步关注的是多件事情
是否可以并发，而阻塞和非阻塞关注的是程
序等待调用结果时的状态。
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高性能服务器架构-并发

进程 / 线程模型

Read

Decode

Compute

Encode

Send

I/O 逻辑

传统的阻塞 I/O + 线程池 -> C10K 问题

I/O 多路复用 -> Reactor 模式 (Redis、Nginx、Node.js、Netty)

异步I/O -> Proactor (Windows IOCP)
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Reactor 模式

I/O 复用

• Select
• Poll
• Epoll
• kqueue

框架

• Libevent
• Netty
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Reactor 模式-单线程
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Reactor 模式-多线程
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主从Reactor/ Multi-Reactor
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Proactor 模式
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高性能服务化架构-分级缓存

按端划分：

客户端缓存（移动app、浏览器）
服务端缓存

常见缓存：

浏览器缓存（http 缓存）
CDN
反向代理（Nginx 缓存）
分布式缓存 redis、memcache等
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服务化不是银弹

时延问题

问题/bug 

定位

事务一致

性
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衡量系统可用性指标SLA

SLA：俗称几个9

不同公司的计算标准不一致

大体是：

服务周期内所有可用时间 / 服务周期总时间。

比如我们说月度99.95%的SLA，意味着每个月服务出现故障的时间只能占总时间的0.05%,如
果这个月是30天，那么就是21.6分钟。
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更直观的SLA

3分钟

定位问题

5分钟

恢复业务

2个月

一次故障

99.99%

聚
焦
于
业
务
，
容
易
分
解
，
衡
量
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解决系统可用性的手段

减少故障出现次数
——不出问题

缩短故障处理时间

——尽快解决
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服务化实践-服务治理

流量调配-权重调

节

服务路由：机房

感知、服务自定

义分组、动态路

由

调用链数据分析监控报警

实时日志查询
ELK
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服务化实践-服务治理-权重调节
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服务治理-本地机房调用
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服务化治理-故障隔离
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服务化实践-监控
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单实例故障

原因：

网络中断
机器故障
程序崩溃
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无状态单实例故障

LoadBalance : VIP

instance2instance1 instance2

健康心跳
负载均衡
快速失败
超时时间
控制重试
自动恢复
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有状态单实例故障

HA

Master Slave

第三方仲裁者HA
数据库主备切换

自动选举
Paxos
Raft
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服务集群故障

原因：

容量不足

变更引起

网络故障

程序BUG
…

解决办法：

快速弹性扩缩容、限流、熔断&降级

CI/CD DevOps

多机房多AZ （单元化部署）

Auto Test/ Code Review
…
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服务集群故障-自我保护

限流：
按系统负载限流
按业务优先限流

降级：

依赖模块的降级
业务功能的降级
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服务集群故障-变更

快速变更

➢容量伸缩
应用规范
自动部署

➢变更管理
变更记录-版本化
快速回滚



163yun.com163yun.com

机房层面故障

网络核心故障
接入层故障
机房断电
。。。

以不变应万变------多机房/可用区容灾
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同城-多可用区部署架构-单元化、多活



163yun.com163yun.com

单元化-主从模式
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面向跨区域的设计-多活
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跨Region-异地容灾
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可用性

• Vm挂掉应被当做是 【常态】

• 针对不同的云服务，不同的容灾策略
大原则：切、切、切

VM挂掉的处理
LB 挂掉的处理
机房核心网络异常的处理
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可用性

机房内故障 机房入口网络故障

自动流量切换，业务几乎无
影响



163yun.com163yun.com

系统扩容

IDC A IDC B IDC C 。。。

系统能够任意水平扩容
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架构演进方向- Cloud Native (Service Mesh)
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Service Mesh -- Istio
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Service Mesh – envoy proxy  & nginMesh



163yun.com163yun.com

网易云基础服务--总体架构全部基于开源平台

五星级数据中心标准

OpenStack

数据库 对象存储 CDN缓存服务负载均衡 安全服务

镜像仓库容器 镜像构建 日志服务 监控服务 持续集成

编排 调度优化 弹性伸缩 服务发现多租户有状态容器

KVM IO优化Ceph
分布式文件系统

计算虚拟化

启动优化镜像剪裁

网络虚拟化

Open vSwitch
开放虚拟交换标准

VXLANFilter

存储虚拟化

Ia
a

S
P

a
a

S
C

a
a

S

x86 服务器 全万兆网络 全SSD存储
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架构实践-云端微服务( Cloud Native)



163yun.com163yun.com

持续交付-网易云最佳实践
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架构怎么快速落地？

如果你是网易云客户？

云计算不仅是提供
计算、存储、网络

还有Paas 和
SaaS

但光有这些还不够，还需要好的架构-> 架构师
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