
CC攻击防护实践 
基于OpenResty的CC攻击防护实践
https://github.com/starjun/openstar

周俊 



为什什么是 OpenResty

易易扩展
Nginx 可编程啦！不不是C/C++
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遇到问题，社区都积极解决处理理了了

OpenResty
最佳实践



内容⼤大纲

CC攻击概念

防护⽅方法

攻击分类

其他



CC攻击概念
什什么是CC攻击？
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CC（挑战⿊黑洞洞）

CC = Challenge Collapsar

1：来⾃自7层的攻击（当时的 ⿊黑洞洞 设备仅仅可以防护4层攻击）
2：不不断对⽹网站发送连接请求
3：DDOS中的⼀一种，攻击形式是发送http请求
4：带宽⽐比4层的⼩小太多太多



CC攻击分类
CC攻击的形式是发送http请求，但仍然需要进⾏行行合理理的分类
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基于攻击的⽅方法： 

GET/POST...

A

基于攻击消耗的资源： 

CPU/数据库/连接数...

B

基于被攻击的点： 

URI/接⼝口/验证码...

D

基于攻击⽅方式： 

直接/代理理/分布式...

E

基于攻击的特征： 

连接耗尽/慢速攻击...

C

具体怎么分类？



序
号

被攻击的点 说明 EG

1 可直接访问的URI 直接暴暴露露出来，被访问的地址 搜索请求[数据库查询]，⾼高计算[cpu计算]等

2 浏览器器AJAX接⼝口 前端⻚页⾯面异步调⽤用使⽤用的接⼝口 ajax判断⽤用户是否存在的uri[数据库查询]等

3 嵌⼊入类型的URI 前端⻚页⾯面嵌⼊入引⽤用的地址 嵌⼊入的验证码url[CPU计算]等

4 ⾮非浏览器器的接⼝口 移动端访问使⽤用到的地址 动态REST API接⼝口等

5 特定类型攻击
慢速攻击(Slow headers/body/read)
PHP Multipart/form-data remote dos

针对特定web server，特定语⾔言/漏漏洞洞 等

6 随机URI 随机地址 任意⻚页⾯面地址[连接数]

基于被攻击的点(我选择的维度)：



验证码⽣生成：http://www.xxxx.com/captcha/new.html?height=38&width=160&font_size=20 

全⽂文搜索：http://blog.xxxx.net/?s=CC攻击 

⾼高计算：http://www.xxx.com/rsa?dec=xxxxxx 

应⽤用漏漏洞洞：php dos (代号69364) ; WordPress (CVE-2018-6389) ; Apache POI Dos (CVE-2017-5644)  
                  OpenSSL DoS (CVE-2018-0739)... 

连接耗尽：纯粹的⾼高频率的连接请求

       利利⽤用外部热⻔门⽹网站漏漏洞洞（XSS - DDOS/反弹），利利⽤用代理理，利利⽤用⾁肉鸡，直接攻击... 

... 

⿊黑客攻击寻找潜在的弱点：



！！！异步判断是否注册过 [数据库操作]

！！！嵌⼊入的验证码uri [CPU/内存消耗]

！！！短信发送接⼝口 [短信炸弹]

！！！⽤用户注册 [数据库操作] 
     RSA解密 [CPU/内存消耗]

！！！内容搜索操作 [数据库操作(全⽂文索引)]



防护算法
针对CC攻击提供的防御⼿手段（7层）
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lua_shared_dict limit_ip_dict 100m;  ⽤用于频率计数器器存放 
lua_shared_dict config_dict 50m;  ⽤用于 配置规则的存放 
lua_shared_dict ip_dict 50m;  ⽤用于 ip ⿊黑⽩白名单的存放 
… 

init_by_lua_file  初始化 配置规则 (从本地的JSON⽂文件中读取到 config_dict 和 ip_dict 等 dict 中) 

init_worker_by_lua_file 定时器器操作(集群模式下,定时推送到redis/从redis中拉取配置/推送计数信息) 
                                      定时将config规则进⾏行行同步到各个worker中. 

access_by_lua_file   核⼼心的操作都在这⾥里里完成(规则匹配,动作拦截等) 

header_filter_by_lua_file  拦截操作时,修改HTTP状态码等操作 

body_filter_by_lua_file  该阶段⼀一般⽤用于 ⻚页⾯面 hook 操作时使⽤用(就是对返回⻚页⾯面进⾏行行内容替换操作) 

log_by_lua_file  ⽇日志记录操作/⼀一些常规计数操作

OpenResty 实践 set_by_lua_file 

rewrite_by_lua_file 

content_by_lua_file  API操作使⽤用



ip频率限制：单位时间内访问次数超过阈值对ip进⾏行行拦截操作(验证码等...)

初级阶段：频率限制

注意： 1：有触发条件
2：当在CDN后⾯面时，需要从header头中获取⽤用户ip 
     X-Forwarded-For/X-Real-IP 【⾃自定义header头】

network_Mod

realIpFrom_Mod

频率限制进阶：

使⽤用业务属性进⾏行行频率限制（session/cookie）
! openstar 暂不不⽀支持（后续会增加）



OpenResty 实践 

主要⽤用的API 
ngx.var[‘http_xxx’]

使⽤用 limit_ip_dict 进⾏行行计数操作 

效率更更好的：lua-resty-lrucache 
Worker之间不不共享，暂时就没有使⽤用这个API 



中级阶段：算法防护
1：JS 跳转  √ 
     [服务端：静态/动态验证]

>1  app_Mod：rehtml/refile 

2：SET COOKIE 跳转（302/307） √ 
     [服务端：动态验证]

3：JS SET COOKIE  √ 
     [服务端：静态验证]

4：Meta 跳转 √

5：Iframe 嵌套 √

6：验证码认证  × 
     [服务端：动态验证]

7：flash动作 × 
     [服务端：动态验证]

8：强制静态缓存 √

9：请求参数（header/args/posts）算法验证 √  
     [服务端：验签/算法碰撞] 

>2   rewrite_Mod 



OpenResty 实践 

ngx.say() , 输出之前对内容进⾏行行
替换了了⼀一下[@token@]

这种相对性能和效率⽐比较低； 
可以使⽤用 函数 实现，效率⽐比这种动
态执⾏行行lua字符串串/⽂文件要快很多

更更加IP和配置的常量量进⾏行行MD5 

307 对应POST⽅方法  
    这个是需要注意到，否则对业
务功能都会有影响，浏览器器会直
接进⾏行行set cookie跳转，使⽤用302
⽅方式跳转，原来的POST⽅方法变
成了了GET⽅方法，POST的数据同
样都丢失了了，不不是我们想要的效
果



前置⻚页⾯面的HOOK

http://xx/ajax/checktel?tel=18801180400 

http://xx/lzcaptcha?key=$key 

app_Mod  rehtml/refile.

http://xx/ajax/checktel?tel=18801180400
http://xx/ajax/checktel?tel=18801180400
http://xx/ajax/checktel?tel=18801180400
http://xx/lzcaptcha?key=$key
http://xx/lzcaptcha?key=$key


body_filter_by_lua_file

判断该请求是否需要进⾏行行内容替换 (为
什什么不不在该阶段进⾏行行判断?)

请求的唯⼀一ID (ngx.var.request_id) 
access 阶段产⽣生通过 ngx.ctx传递

把整个返回内容拼接完整

判断 chunk 完成, 并对整个返回
内容进⾏行行内容替换操作

没有彻底解决!!! 当后端的服务器器强制进⾏行行gzip了了,不不通过浏览器器的标记判断时,
内容替换阶段就失效了了!



进阶阶段：算法防护

1：JS 跳转

2：SET COOKIE 跳转（302/307） 

3：JS SET COOKIE  

4：Meta 跳转

5：Iframe 嵌套 

6：验证码认证

7：flash动作  

8：强制静态缓存

客户端 ⼤大有可为!

JS: 
⿏鼠标轨迹验证  JS随机延迟  键盘⿏鼠标事件验证  [浏览器器⽅方⾔言] 

计算浏览器器指纹(⻓长期积累指纹信誉库) 

SDK: 
Header头增加签名数据 [ 服务器器验签有性能瓶颈 ] 
增加碰撞算法字符串串（md5($uri+$time+约定常量量)） 

IP: 
交换ip信誉库 

控件/浏览器器： 
展望：未来终端的控件/浏览器器和WAF联动 



⼩小结

使⽤用CDN，隐藏服务器器真实IP！！！ 
拦截国外所有IP（虽然粗暴暴、效果不不错）



分析攻击IP 
    1：直接攻击 
    2：利利⽤用代理理 
          有的代理理是⾮非匿匿名的 
    3：⾁肉鸡攻击 
          反向⼊入侵⾁肉鸡服务器器 
    

主动出击（题外话）

扩展： 
    获取QQ号/⼿手机号 
      利利⽤用sougou⽹网⻚页快照（失效）

      xxx营销系统 



其他
攻击软件、项⽬目说明等...
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⽇日常压⼒力力测试⼯工具

1：HULK (Http Unbearable Load King)  
      https://github.com/grafov/hulk 
      python hulk.py http://www.ccc.com/ 
    

2：GoldenEye 
      https://github.com/jseidl/GoldenEye 
      python goldeneye.py [-m] https://www.aaa.com/ 

...




