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Tengine作为阿里集团七层流量入口核心系统，支撑

着阿里巴巴双11等大促活动平稳度过，并提供智能的

流量转发策略、HTTPS加速、安全防攻击、链路追

踪等众多高级特性，秉着软硬件结合的性能优化思想

，2017年接入层在硬件加速领域迈出了第一步。 

前 言 
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Tengine性能分析 

模块名称 功能介绍 CPU占比 

Gzip 解压缩 15%-20% 

Sinfo 流量镜像 10% 

Limite flow 限流 8% 

Lua lua相关业务 8% 

Security 防火墙 6% 

其它众多模
块 

... ... 



52% 
45% 

39% 

70% 

业内解决方案 

      SSL硬件加速 

      腾讯 

      百度 

      CloudFlare 

      Gzip硬件加速 

       无已知  

   注： 图片来源  https://blog.cloudflare.com/keyless-ssl-the-nitty-gritty-technical-details/ 



  Tengine硬件加速——HTTPS卸载篇 



HTTPS现状简介 

虽然全站HTTPS已经是一个老生常谈的话题，但是国内为何能做到的网站却还是屈指可
数？原因简单总结来说有两点，首先使用HTTPS后使得网站访问速度变“慢” ，其次
导致服务器CPU消耗变高、从而机器成本变“贵”。 
 
软件优化方案：如Session复用、OCSP Stapling、False Start、dynamic record size、
TLS1.3、HSTS等。 
 
但软件层面如何优化也无法满足流量日益增长的速度，加上CPU摩尔定律已入暮年，使
得专用硬件卸载CPU密集型运算成为业界一个通用解决方案。 



HTTPS硬件加速方案 

      Tengine基于Intel QAT的异步加速方案，其总体框架
如右图所示。由三部分组成Tengine的ssl_async指令、
OpenSSL + QAT Engine及QAT Driver。 
 
 
     其中Tengine通过适配OpenSSL-1.1.0的异步接口，将
私钥操作卸载至Intel提供的引擎(QAT engine)中，引擎通
过QAT驱动调用硬件完成非对称算法取回结果。 



HTTPS硬件加速原理介绍  

                                          注：图片来源Intel® QuickAssist Technology (QAT) 



HTTPS硬件加速性能对比  

                                                         

Tengine启用ssl_async QAT加
速： 
 
RSA套件提升3.8倍(8核) 
 
ECDHE-RSA提升2.65倍(8核) 
 
ECDHE-ECDSA(P-384) 提升
2倍(16核) 
 
ECDHE-ECDSA(P-256) 8核达
到QAT硬件处理峰值16k左右， 
只有23%的性能提升 



    Tengine硬件加速——GZIP卸载篇 



实现 
    提供压缩API给host，
压缩数据返回host，由
host封包发送（同QAT） 
    约定压缩flag，host
发送未压缩报文，网卡
收到后压缩、业务处理、
封包发送 
评估 
    实现复杂 
    仅offload，并无加速 
    性价比不高 

成本相对高 
    开发成本 
    资源成本 
 
性能没有ASIC模式高 
 
评估 
    无开发资源支持 
 

智能网卡（2） FPGA卡（3） 

方案对比及选择 

综上所述采用方案一，QAT加速卡对接入层Tengine的Gzip进行卸载及加速。 

ASIC模式 
应用场景 
    压缩及解压缩 
    SSL数据加解密 
实现 
     QAT卡提供zlib加速
算法 
评估 
    zlib shim适配度好 
    QAT性价比高 
 
      

Intel QAT卡（1） 
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Tengine Gzip 硬件硬件加速架构 
 
     Tengine上层通过Zlib 
Shim适配标准zlib库，然后
通过QAT Driver提供的相关
接口打通Zlib与底层硬件的
通信。 
 
     QAT加速卡也顺应了虚拟
化的潮流，其采用SRIOV技
术，可在虚拟机之间高效共
享PCIe设备，当前
DH895XCC系列芯片最高可
支持32个虚拟机共享QAT，
从而达到充分利用硬件资源。 
 
 
 



遇到的问题 

使用的第一版驱动Intel-Qat2.6.0-60，当QPS为1k左右时CPU很快打满（注：正常情
况下QPS为1k时，CPU消耗6%左右），且CPU消耗中90%以上都是消耗在内核态。 



问题分析 



然而并不是那么顺利 

测试发现CPU节省效果不佳(用户态CPU降低和增加的内核态CPU相当)，发现使用QAT后，
部分系统函数CPU占比变高，如下图所示(注：左边的是使用QAT后各系统热点函
数)open、ioctl、futex执行时间占比高达8.95(注：3.91 + 2.68 + 2.36)，而未使用版本
对应占比时间才0.44(注：0.24 + 0.14 + 0.06)。 



一路走来，通过无数次的性能优化、功能测试，多次同Intel
研发同学一起探讨之后，才使得QAT在功能、性能、架构方

面等众多问题得以快速解决 



可维护与监控 
 
部署与发布 
 

容灾保护 压测与演练 

运维与监控 

高流量压测 

压缩与解压缩并存 

数据完整性检查 

 硬件资源缺乏自动切换软件 
 资源恢复后自动切回 

对资源指标进行实时监控及报警 
单rpm包、双二进制模式 

自动识别 
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Tengine Gzip QAT 加速前后系统CPU对比 

当qps为10k左右时Tengine Gzip使用QAT加速后CPU节省15%左右，且Gzip基本上完全
卸载、随着其占比变高，优化效果将越好。（在2017年双11零点流量峰值，Tengine加
速机器相比普通机器性能提升 21%。 ） 
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高可用 

高性能 

低成本 

安全易用 

打造一流的Web Server 

展望及总结 

Tengine首次采用硬件加速
技术卸载Gzip，不仅带来

性能上的提升，而且使得
接入层在硬件加速领域再
次打下了坚实的基础、为
后续SSL+Gzip架构上整合

做好了沉淀，同时也填充
了业内接入层对Gzip采用

硬件加速的空白，对此领
域的发展具有一定的影响
意义。 



Tengine官网：http://tengine.taobao.org 

Tengine Gzip 硬件加速：https://mp.weixin.qq.com/s/v_BsfSFp-LwiCOFKaMIS_g 

Tengine Async OpenSSL 硬件加速：https://mp.weixin.qq.com/s/5OZOURttVdP8ye2lBXwwzg 

Q?A:E 

Tengine Github：https://github.com/alibaba/tengine 


