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以互联网为基础平台、以安全支付为核心技术、以IDC云计算

及智能终端为支撑的智慧城市基础设施服务商和应用方案提供

商，引领智慧生活。 



证通云=IDC数据中心+云计算+高可信+大数据+人工智能  



证通云（ZTCloud）是云计算基础设施提供商，打造智慧城市平台服务。致力于为
IDC数据中心, 金融、政务等行业用户提供安全可靠、性能卓越、按需、实时的
IAAS&PAAS平台。立足于证通电子IDC数据中心，提供云主机、云存储、云安全、云
灾备等基础设施服务平台和行业解决方案。 



拥抱开源 





CEPH 简介 



OPENSTACK与CEPH 



ceph为openstack后端存储的配置 
• 主机的系统盘，最好支持双盘raid1。 

• 每个主机的硬盘转速和配置最好一致，防止木桶效应。 

• 主机的电源要支持冗余 

• 前后端万兆网络 

• SSD或者NVME做日志盘加速 

• 网络端口要做bond 

• 超融合环境要做绑核 

• 主机硬盘支持热插拔 

• 交换机做堆叠 

• MON上SSD盘 

 

 



ceph的灵魂crush算法 
• 伪随机算法，任意节点相同的输入得到相同的输出。 

• 算法稳定性，目前的抽签2算法可以保证，扩容节点和添加节点，尽
量只影响相关的节点数据迁移。 

• 可以保证数据按照硬盘的大小近似均衡的分布。 

• 可以自定义数据的分配规则，指定数据存储的方向。 

• 无中心节点，不需要查表，只需少量元数据OSD MAP和CRUSH MAP即
可计算出数据的存储位置。 

• 可以自定义数据的安全级别提升数据的安全性。 

 



利用CRUSH提升数据的安全性 
• CEPH默认是按照主机级 
    别进行容灾 
 
• 大的集群可以通过修改CRUSH 
     配置可以提升安全级别到机架级别 
 
• 更大的集群配置副本分散到机房 
     的级别 



ceph+cinder多后端打造不同存储性能资源池 



数据迁移粒度，是否该迁移数据？ 

     mon_osd_down_out_subtree_limit 

 

修改CRUSH后，使用虚拟主机，系统重新上电后，是否该重新加入主机？ 



ceph+cinder backup 



ceph rbd快照COW 



基于CEPH快照的增量备份 



ceph基于cinder backup备份 
优点： 

• 与openstack相融合，此备份是openstack可
以感知的。 

缺点： 

• 需要管理手动触发，备份实时性不强。 



基于CEPH的异地冷备方案 



• 数据的传输采用sftp加密传输的方式，保证数据在传输过程中的安全性。卷在导入和导出的时候进
行MD5的检测，MD5不一致的重新备份。数据在传输前使用压缩算法中压缩比较高和时间最少的
gzip算法，保证网络传输中数据的最少以及压缩时间最短。 

• 保存在备份节点的卷，如果在原端证通云池集群中已经不存在了，说明已经在原端证通云池集群中
被管理员删除掉了，这个时候在备份节点将这个卷放入垃圾回收池，并打上进入垃圾回收池的时间。
为了节省空间考虑，垃圾回收池只使用一副本，其它的默认使用三副本，如果备份节点条件有限，
也可以使用两副本。在垃圾回收池中的卷，默认保存两周，两周后彻底清理掉，这个保存时间，用
户可以通过配置文件进行修改。 

• 每次在备份成功后，删除前一次备份的打的快照信息，保持整个集群的快照数目，不会无限增加。 

• 考虑到进行备份的节点，也可能因为掉电损坏导致无法使用。因此，配备节点数据都保持到CEPH集

群中，这样，当备份节点损坏，而无法启动时，可以通过任意节点，启动服务，通过集群来获取之
前的配置数据，继续进行服务。 

• 用户可以配置备份的开始和结束时间，当在备份的时间段内，集群有recovering或者backfill，以及
unclean等非健康状态时停止备份。 

异地冷备系统的设计 



rbd export v2 
• 对于jewel版本进行卷的导入和导出，只是对原卷进行读取，

之后将原卷写入一个文件。并没有将卷的一些重要的元数
据导出，例如卷开启的特性，卷创建的快照信息等。 

 

• luminous版本rbd的export提供了--export-format 2,可以将卷
的元数据信息导出。 



一致性快照 
• 一致性快照用于整机备份，一个虚拟机通常挂载了多个卷，对

虚拟机做整机备份时所有卷快照的应处于同一时间点，才能保
证数据恢复的可靠性； 

• 对CEPH添加支持一致性快照的能力， 对上层发起的一致性快照
请求会尽量保证多个卷的快照属于同一个时间点； 

• CEPH在CINDER挂载和解挂的时候，加入一致性快照组和离开一
致性快照组，一致性快照组的多个卷执行pause IO后，再更新快
照信息操作，待组内所有的卷都创建完快照，解除pause IO,尽
量保证了多个卷快照时间点的一致性。 







基于ceph rbd的增量备份 
优点： 

• 当两个CEPH集群网络不通时，可以通过此方式进行备份。 

• 通过设计高可用的冷备系统，满足异地冷备份的需要。 

缺点： 

• 由于备份不是通过openstack的，恢复需要人工参与，尤其在openstack测
发生误删除的情况。 

• 备份实时性不强。 

• 因为创建的快照不是经过openstack，导致备份的卷无法在openstack侧删
除。 



S3/SWIFT 对象存储备份的优势 
• 万物皆对象，满足海量非结构化数据存储。 
• 所有对象都在一个扁平的存储空间，没有目录树结构。 

• 所有的对象都保存在桶中。用户可以创建不同的桶，设置
不同的访问权限。 

• 丰富的API和接口支持，RESTAPI、JAVA、PYTHON等。 
• CEPH S3/SWIFT本身还支持多活容灾，增强数据的安全性。 
• 主流的公有云服务商都提供了对象存储的API，可以将数

据备份到公有云上。利用公有云的安全性和稳定性。 



S3/SWIFT的优势 



S3/SWIFT的优势 



S3/SWIFT的优势 



CEPH利用S3/SWIFT进行备份归档 



rbd mirror 



rbd mirror基于journal实现的备份 



rbd mirror 
• 目前支持两种模式的备份方式，一个是POOL模
式，另一个是image模式。 

• 可以手动升级或者降级一个卷的模式，可以强
制远端的安装本地的卷进行还原。 

• 对于脑裂需要用户自己手动解决，判断那个卷
是正确的。 

• L版本之前，只能运行一个mirror进行，L版本后
可以运行多个mirror进程。 



改进的rbd mirror 
 • 对于两个集群间为万兆或者更高网络的情况下，修改备份方式从拉到

推的方式，保证强一致性。 

• 对于主集群删除的卷，备份集群不删除，使用trash，备份mirror加回
收线程，两周后清理掉。 

• 多mirror进行备份的情况，添加新的策略，基于卷的大小，从大到小
顺序分配，提升备份效率。 

 



RBD MIRROR备份方式 
优点： 

• 可以方便的在远端建立一个影子集群，并且发生故障时，可以
通过命令自动进行恢复。 

• 对网络要求不高，在网络延迟的情况下，也可以正常工作。 

• 社区的DASHBOARD支持，WEB API接口支持。 

缺点： 

• 需要两个CEPH集群的网络互通。 

• 原生的mirror为异步备份。 

 





CINDER REPLICATION 
• cinder replication是社区为了解决卷的异地
灾备切换而开发的功能。目前很多厂商的
driver已经支持了该功能。 

• ceph的rbd mirror正好与此功能需求相匹配，
并且已完了相关的driver开发。 

• 此功能推出时间不久，目前主要在实测阶
段。 



CINDER REPLICATION+RBD MIRROR 



Try tricircle? 

引用tricircle wiki:https://wiki.openstack.org/wiki/Tricircle 



引用tricircle wiki:https://wiki.openstack.org/wiki/Tricircle 



引用tricircle wiki:https://wiki.openstack.org/wiki/Tricircle 



•   1  通过TRICIRCLE多云级联技术，实现多个OPENSTACK进行级联，对于OPENSTACK多云，
进行统一的资源管理和调度。通过插件的方式融入，可以无缝对接开源的OPENSTACK版
本，便于后面的推广和部署运维。 

•    2  TRICIRCLE多云的分布式网络QOS策略，实现多云间的OPENSTACK的分布式网络QOS
的实现。由于整体的网络带宽有限，通过实现多云间的分布式网络QOS可以满足和提升
用户的云服务质量。 

•    3 多云间的TRICIRCLE的资源的统一管理和分配，保证多云间的OPENSTACK的资源分配
的唯一性和可复用性。例如，保证多云间的OPENSTACK的虚机分配的IP或者MAC都是唯
一的，并且保证虚机释放资源后，任意其它云的OPENSTACK的虚机可以复用这些资源。 

•    4 多云间的OPENSTACK的SFC（Service Function Chain）实现，基于软件定义网络，可以
通过SFC使得网络数据不再通过IP地址来传输，而是通过特定的路径来动态的建立服务
链，满足不同的租户可以按照不同的顺序向不同的服务模块发送数据。 




